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Tr�i qua 26 n•m hình thành và phát tri�n, Công ty C� ph•n Ph•n m	m BRAVO �ã không ng•ng kh•ng � nh 
v  th� là m�t trong nh�ng doanh nghi�p tiên phong trong l­nh v€c ph•n m	m qu�n tr  doanh nghi�p t�i 
Vi�t Nam. Trong hành trình �ó, cùng v�i tri th�c, sáng t�o và tinh th•n trách nhi�m, an toàn thông tin 
luôn ��‚c xác � nh là y�u t
 n	n t�ng, g•n li	n v�i s€ phát tri�n b	n v�ng c�a công ty.

Trong b
i c�nh môi tr��ng s
 ngày càng ph�c t�p, d� li�u không ch� là tài s�n n�i b� mà còn là ni	m tin 
c�a khách hàng và �
i tác g�i g•m. Vì v�y, vi�c ��m b�o an toàn thông tin không còn là câu chuy�n riêng 
c�a h� th
ng hay k• thu�t, mà c•n tr� thành ý th�c th��ng tr€c c�a m
i cán b� nhân viên trong t•ng 
công vi�c hàng ngày.
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BRAVO đã và đang xây dựng các chính sách, quy trình rõ ràng nhằm 
đảm bảo an toàn thông tin trong toàn bộ hoạt động. 

Các nguyên tắc “Bảo mật – Toàn vẹn – Sẵn sàng” được định hướng là 
chuẩn mực trong mọi hoạt động nhằm đảm bảo An toàn Thông tin.

Công ty liên tục truyền thông, đào tạo và cập nhật quy định, giúp 
CBNV nắm rõ và thực hiện đúng trong công việc hàng ngày. 
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Trong bối cảnh các quy định pháp lý ngày càng hoàn thiện, việc tuân thủ không chỉ là yêu cầu bắt buộc 
mà còn là cam kết về sự chuyên nghiệp và uy tín của doanh nghiệp.

An toàn thông tin không ph�i là m�t mƒc tiêu ng•n h�n, mà là m�t 
hành trình c•n s€ �„ng lòng c�a toàn th� CBNV. V�i � nh h��ng rõ 
ràng và nh�ng chính sách �ang ��‚c tri�n khai, Công ty C� ph•n 
Ph•n m	m BRAVO h��ng t�i xây d€ng m�t môi tr��ng làm vi�c an 
toàn, chuyên nghi�p và �áng tin c�y – n�i m
i cá nhân �	u hi�u 
r…ng:
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Mỗi CBNV là một “lá chắn” bảo vệ thông tin: Từ dữ liệu công ty đến dữ liệu 
khách hàng, tất cả đều gắn với trách nhiệm trực tiếp của người sử dụng. 

Rủi ro đến từ những điều rất nhỏ: Một thao tác chủ quan, một lần chia sẻ thông 
tin không đúng quy định… đều có thể gây ảnh hưởng lớn. 

Chủ động nâng cao nhận thức: Không chỉ tuân thủ, mỗi cá nhân cần hiểu và ý 
thức rõ vai trò của mình trong việc giữ gìn sự an toàn cho toàn hệ thống. 

Xem việc bảo vệ thông tin là trách nhiệm của mỗi cá nhân: Không chỉ là quy định của công ty, mà là trách 
nhiệm gắn với mỗi vị trí công việc. 
Hình thành thói quen làm việc an toàn: Tuân thủ quy trình, cẩn trọng khi xử lý dữ liệu, chủ động phòng 
ngừa rủi ro. 
Cùng nhau tạo nên chuẩn mực chung: Khi mỗi cá nhân đều có ý thức, an toàn thông tin sẽ trở thành một 
phần trong văn hóa BRAVO. 



An toàn – Bảo mật thông tin
Nền móng của hệ thống ERP hiện đại

09Nghiệp vụ & bài toán khách hàng

Sự cần thiết của bảo mật thông tin
Trong quá trình chuyển đổi số, ERP đã trở thành hệ 
thống trung tâm của doanh nghiệp – nơi tập trung toàn 
bộ dữ liệu quan trọng về tài chính, nhân sự, sản xuất, 
khách hàng và vận hành. Giá trị của ERP không chỉ nằm 
ở khả năng quản trị, mà còn nằm ở mức độ an toàn và tin 
cậy của dữ liệu được lưu trữ và xử lý bên trong hệ thống.

Thực tế cho thấy, rủi ro an toàn thông tin ngày càng gia 
tăng, cả về tần suất lẫn mức độ tinh vi. Tuy nhiên, phần 
lớn sự cố không bắt nguồn từ các cuộc tấn công phức 
tạp, mà đến từ những lỗ hổng rất cơ bản: mật khẩu yếu, 
chia sẻ tài khoản, đăng nhập từ thiết bị không kiểm soát, 
phân quyền chưa chặt chẽ hoặc thiếu cơ chế giám sát 
truy cập. Khi ERP bị xâm nhập, hậu quả không chỉ là gián 
đoạn hệ thống, mà còn ảnh hưởng trực tiếp đến uy tín, 
niềm tin của đối tác và sự an toàn trong vận hành doanh 
nghiệp.

Vì vậy, an toàn – bảo mật thông tin cho ERP không thể 
được xem là một tính năng bổ sung, mà phải là tiêu 
chuẩn cốt lõi ngay từ khâu thiết kế hệ thống. Bảo mật 
ERP hiện đại không chỉ tập trung vào việc “chống 
hacker”, mà là một bài toán quản trị tổng thể: kiểm soát 
chặt chẽ người dùng, xác thực đa lớp, phân quyền rõ 
ràng, giám sát phiên làm việc và bảo vệ dữ liệu ở mọi 
tầng của hệ thống.

Một hệ thống ERP an toàn cần đảm bảo rằng: chỉ đúng 
người, đúng vai trò, đúng thiết bị và đúng thời điểm mới 
được phép truy cập dữ liệu. Đồng thời, mọi thay đổi về 
quyền hạn hay trạng thái người dùng phải được kiểm 
soát theo thời gian thực, hạn chế tối đa rủi ro từ bên 
trong – vốn là nguyên nhân phổ biến nhưng khó phát 
hiện nhất.

Ở góc độ lãnh đạo, đầu tư cho bảo mật ERP không chỉ là đầu tư cho công nghệ, mà là đầu tư cho sự ổn định dài hạn của 
doanh nghiệp. Khi dữ liệu được bảo vệ tốt, doanh nghiệp có thể yên tâm mở rộng quy mô, kết nối hệ thống, phân quyền 
sâu hơn cho các bộ phận và khai thác tối đa giá trị từ chuyển đổi số.

Trong bối cảnh đó, lựa chọn một hệ thống ERP có kiến trúc bảo mật vững chắc, tuân thủ các tiêu chuẩn an toàn thông 
tin và được kiểm chứng độc lập là yếu tố then chốt. An toàn dữ liệu không tạo ra doanh thu ngay lập tức, nhưng là nền 
tảng để doanh nghiệp phát triển bền vững và tự tin trong kỷ nguyên số.

Giải  pháp bravo erp đảm bảo an toàn - bảo mật thông tin
Trong kỷ nguyên số, ERP không chỉ là hệ thống quản trị, mà còn là “trung tâm dữ liệu sống” của doanh nghiệp. Toàn bộ 
thông tin tài chính, nhân sự, sản xuất, khách hàng và chiến lược vận hành đều tập trung tại đây. Khi ERP bị xâm nhập 
hoặc lộ dữ liệu, thiệt hại không chỉ là chi phí khắc phục, mà còn là uy tín, niềm tin và rủi ro pháp lý. Thực tế cho thấy, 
nhiều sự cố an toàn thông tin không đến từ hacker tinh vi, mà xuất phát từ những lỗ hổng rất “đời thường”: mật khẩu 
yếu, chia sẻ tài khoản, đăng nhập từ thiết bị không kiểm soát, hay quyền truy cập không được quản lý chặt chẽ. Vì vậy, 
bảo mật ERP không thể chỉ dựa vào ý thức người dùng, mà phải được thiết kế ngay từ kiến trúc hệ thống.

Hệ thống BRAVO ERP đảm bảo các yếu tố sau:
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kiểm soát toàn diện

BRAVO 10 tiếp cận bảo mật ERP theo tư duy quản trị 
hiện đại: phòng ngừa – kiểm soát – giám sát – phản 
ứng. Ngay từ lớp xác thực người dùng, hệ thống đã 
được thiết kế để giảm thiểu tối đa rủi ro lộ lọt thông 
tin.

Mật khẩu người dùng được hash (mã hóa một chiều) 
khi lưu trữ, đảm bảo không ai – kể cả người phát triển 
phần mềm – có thể truy ngược mật khẩu gốc. Doanh 
nghiệp có thể thiết lập chính sách mật khẩu chặt chẽ: 
độ dài tối thiểu, kết hợp ký tự hoa – thường – số – ký 
tự đặc biệt, thời hạn sử dụng và danh sách mật khẩu 
cấm. Việc bắt buộc đổi mật khẩu ngay lần đăng nhập 
đầu tiên giúp loại bỏ rủi ro chia sẻ tài khoản ngay từ 
đầu.

BRAVO 10 hỗ trợ đăng nhập thông qua Active Directory 
hoặc các nền tảng uy tín như Google, Apple ID, Micro-
soft Office, Facebook, giúp doanh nghiệp tận dụng hạ 
tầng xác thực sẵn có và giảm rủi ro quản lý tài khoản 
rời rạc.

Bên cạnh đó, hệ thống cho phép kích hoạt xác thực hai 
yếu tố (2FA) bằng Google Authenticator, Microsoft 
Authenticator, SMS hoặc email. Kể cả khi mật khẩu bị 
lộ, tài khoản vẫn được bảo vệ bởi lớp xác thực thứ hai. 
Các cơ chế Captcha thủ công hoặc Google ReCaptcha 
V3 giúp ngăn chặn hành vi dò mật khẩu tự động bằng 
bot.

Trên nền tảng di động, BRAVO 10 hỗ trợ đăng nhập sinh 
trắc học (vân tay, Face ID), vừa tăng bảo mật, vừa nâng 
cao trải nghiệm người dùng.

Một điểm khác biệt quan trọng của BRAVO 10 là khả 
năng cấp phép truy cập theo thiết bị (passcode). Người 
dùng chỉ được phép đăng nhập trên những thiết bị đã 
được quản trị viên phê duyệt. Đồng thời, hệ thống có 
thể cấu hình không cho phép một tài khoản đăng nhập 
đồng thời trên nhiều thiết bị, hạn chế tối đa việc chia sẻ 
tài khoản.

Phần mềm sẽ tự động khóa khi người dùng nhập sai 
mật khẩu nhiều lần liên tiếp, tự khóa màn hình khi 
không thao tác hoặc khi phiên làm việc hết hạn. Đặc 
biệt, nếu có bất kỳ thay đổi nào về mật khẩu, phân 
quyền hoặc trạng thái tài khoản, người dùng đang 
đăng nhập sẽ bị buộc thoát ra và xác thực lại, đảm bảo 
quyền truy cập luôn được kiểm soát theo thời gian 
thực.

Mọi kết nối tới BRAVO 10 đều được kiểm soát bằng token theo chuẩn OAuth2, token sẽ tự động hết hiệu lực khi không 
sử dụng, giúp chống tấn công chiếm đoạt phiên làm việc. Tất cả các yêu cầu gửi về máy chủ đều được xác minh lại 
quyền hạn tại backend, ngăn chặn các hình thức leo thang đặc quyền.

Phần mềm được biên dịch, làm rối mã (obfuscate) và mã hóa, giảm thiểu khả năng dịch ngược. Kiến trúc hệ thống tuân 
thủ tiêu chuẩn bảo mật OWASP, chủ động phòng chống các lỗ hổng phổ biến như Injection, XSS, IDOR, Broken Authen-
tication hay lộ dữ liệu nhạy cảm.

BRAVO 10 đã được Công ty An ninh mạng Viettel (VCS) và Liên minh An toàn thông tin Cyseex thực hiện pentest, đánh 
giá độc lập về mức độ an toàn thông tin.

BRAVO ERP: Xác thực đa lớp – giảm thiểu rủi ro từ 
con người

BRAVO 10 ERP: Kiểm soát truy cập chặt chẽ theo 
thiết bị và phiên làm việc

Bảo mật từ backend đến kiến trúc hệ thống
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Những “Bông hồng” BRAVO 
khoe sắc trong màu áo đồng phục

Các chị em BRAVO không chỉ giỏi trong công việc mà còn luôn biết cách khiến mình trở nên rạng rỡ theo cách rất 
riêng. Sự tự tin, tinh thần chuyên nghiệp cùng nụ cười tươi tắn đã tạo nên một hình ảnh đầy sức hút — và khi khoác 
lên mình màu áo đồng phục, tất cả như được hòa vào một nét đẹp chung: thanh lịch, trẻ trung và đầy năng lượng.

Qua thời gian, màu áo dần trở thành một điều 
thân quen mà ai cũng yêu thích. Dù là ngày 
làm việc bình thường hay những dịp đặc biệt, 
đồng phục vẫn luôn hiện diện tự nhiên.

Khoác lên mình chiếc áo đồng phục, mỗi người 
như mang theo cả tinh thần của tập thể. Sự giản 
dị ấy lại khiến chị em cảm thấy thoải mái và tự 
tin hơn trong mọi khoảnh khắc.
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