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SU CAN THIET CUA BAO MAT THONG TIN

Trong qua trinh chuyén doi s6, ERP da trd thanh hé
théng trung tdm clia doanh nghiép — nai tap trung toan
b6 dir liéu quan trong vé tai chinh, nhén su, san xuét,
khach hang va van hanh. Gia tri cia ERP khéng chi nam
¢ kha nang quan tri, ma con nam & mdc do an toan va tin

cay cua dif lieu dugc luu trir va xir ly bén trong hé théng.

Thuc té& cho thay, rdi ro an toan thong tin ngay cang gia
tang, ca vé tan suat I&n muc doé tinh vi. Tuy nhién, phan
I6n su c6 khong bat ngudn tir cdc cudc tan cong phic
tap, ma dén tU nhirng 16 héng rat cd ban: méat khau yéu,
chia sé tai khoan, dang nhap tu thiét bi khong kiém soat,
phan quyén chua chat ché hodc thi€u cd ché giam sat
truy cap. Khi ERP bi xam nhap, hau qua khong chi la gian
doan hé théng, ma con anh hudng truc ti€ép dén uy tin,
niém tin cua déi tdc va su an toan trong van hanh doanh
nghiép.
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An toan - Bao mat thong tin
Nén moéng cua hé théng ERP hién dai

Vi vay, an toan — bao mat thong tin cho ERP khong thé
dugc xem la mot tinh ndng bé sung, ma phai la tiéu
chuan cét 16i ngay tUr khau thiét ké hé théng. Bao mat
ERP hién dai khdéng chi tdp trung vao viéc "chéng
hacker”, ma la mot bai todn quan tri tong thé: kiém soat
chat ché& ngudi dung, xac thuc da I8p, phan quyén rd
rang, giam sat phién lam viéc va bao vé dif liéu & moi
tang cla hé théng.

M6t hé théng ERP an toan can dam bao rang: chi ding
ngudi, ddng vai tro, dung thiét bi va dung thai diém mdi
dudc phép truy cap dir liéu. Pong thdi, moi thay doi vé
qguyén han hay trang thai ngudi dung phai dugc kiém
soat theo thdi gian thuc, han ché t6i da rui ro tUf bén
trong — vén la nguyén nhan phd bién nhung khé phat
hién nhat.

0 gdc d6 1anh dao, dau tu cho bdo mat ERP khdng chi 1a dau tu cho cdng nghé, ma 1a dau tu cho su 6n dinh dai han cla
doanh nghiép. Khi di¥ liéu dudc bao vé tot, doanh nghiép cd thé yén tdm ma réng quy mo, két néi hé théng, phan quyén
sau han cho cac bd phan va khai thac t6i da gia tri tU chuyén doi so.

Trong béi canh dd, Iuva chon mét hé thdng ERP cd kién tric bao mét virng chac, tudn thu cac tiéu chudn an toan thong
tin va dudc kiém ching doc 1ap la yéu té then chot. An toan dif liéu khéng tao ra doanh thu ngay Iap tdc, nhung la nén
tang dé doanh nghiép phat trién bén virng va tu tin trong ky nguyén sé.

GIAI PHAP BRAVO ERP DAM BAQ AN TOAN - BAO MAT THONG TIN

Trong ky nguyén s6, ERP khdng chi la hé thdng quan tri, ma con I3 "trung tdm dif liéu s6ng” ctia doanh nghiép. Toan bd
thong tin tai chinh, nhan su, san xuat, khach hang va chién lugc van hanh déu tap trung tai diy. Khi ERP bi xam nhép
hodc 16 dir liéu, thiét hai khong chi |a chi phi khdc phuc, ma con [a uy tin, niém tin va rui ro phép ly. Thuc té cho thay,
nhiéu su c6 an toan thong tin khdong dén tir hacker tinh vi, ma xuat phat t& nhirng 16 héng rat "ddi thudng”: mat khau
yéu, chia sé tai khoan, ddng nhap tur thiét bi khong kiém soat, hay quyén truy cip khong dudc quan ly chat ché. Vi vay,
bao mat ERP khong thé chi dua vao y thiic ngudi dung, ma phai dudc thiét ké ngay ti kién tric hé théng.

Hé théng BRAVO ERP dam bao cac yéu to sau:



BRAVO ERP khéng chi 1a "chéng tan céng”, ma la
kiém soat toan dién

BRAVO 10 ti€p can bao méat ERP theo tu duy quan tri
hién dai: phong ngtra — kiém sodt — giam sat — phan
ng. Ngay tU I8p xac thuc ngudi dung, hé théng da
dugc thiét ké dé giam thiéu tai da rdi ro 16 lot thong
tin.

M4t khau ngudi dung dudc hash (m& héa mot chiéu)
khi luu trir, ddm bao khdng ai — ké ca ngudi phat trién
phan mém — cd thé truy ngudc méat khgu goéc. Doanh
nghiép cd thé thiét Iap chinh sach mat khau chét ché:
do dai toi thiéu, két hgp ky tu hoa — thudng — s6 — ky
tu déc biét, thaoi han st dung va danh sach mat khau
cam. Viéc bat bubdc doi méat khau ngay lan dang nhap
dau tién giup loai bo rdi ro chia sé tai khoan ngay tur
dau.

BRAVO ERP: Xac thuc da I6p — giam thiéu rui ro tur
con ngudi

BRAVO 10 hé trg dang nhap théng qua Active Directory
hodc cac nén tang uy tin nhu Google, Apple ID, Micro-
soft Office, Facebook, gilip doanh nghiép tan dung ha
tang xac thuc san cd va giam rdi ro quan ly tai khoan
roi rac.

Bén canh dd, hé théng cho phép kich hoat xac thuc hai
yéu td (2FA) bang Google Authenticator, Microsoft
Authenticator, SMS hodc email. K& ca khi mat khau bi
16, tai khodn van dudc bao vé bdi Idp xdc thuc thd hai.
Céc cd ché Captcha thi cong hodc Google ReCaptcha
V3 gilp ngdn chdn hanh vi do mat khau tu dong bang
bot.

Trén nén tang di dong, BRAVO 10 hé trg dang nhap sinh
trac hoc (van tay, Face ID), vira tang bao mat, vira nang
cao trai nghiém ngudi dung.

Nghiép vu & bai todn khach hang/ /10

BRAVO 10 ERP: Kiém soat truy cdp chat ché theo
thiét bi va phién lam viéc

Mét diém khac biét quan trong cia BRAVO 10 Ia kha
nang cap phép truy cap theo thiét bi (passcode). Ngudi
dung chi dugc phép dang nhap trén nhirng thiét bi da
dugc quan tri vién phé duyét. Pong thai, hé théng cé
thé cau hinh khdng cho phép mot tai khoan dédng nhap
dong thai trén nhiéu thiét bi, han ché t6i da viéc chia sé
tai khoan.

Phan mém sé tu dong khda khi ngudi dung nhép sai
mat khau nhiéu |an lién ti€p, tu khda man hinh khi
khdng thao tdc hodc khi phién lam viéc hét han. Pac
biét, néu cd bat ky thay déi nao vé mat khau, phéan
quyén hodc trang thai tai khoan, ngudi dung dang
ddng nhap sé bi budc thoat ra va xac thuc lai, ddm bao
quyén truy cap luén dugc kiém sodt theo thdgi gian
thyc.

Bao mat tur backend dén kién tric hé thong

Moi két ndi tdi BRAVO 10 déu dudgc kiém sodt bang token theo chuan OAuth2, token sé tu dong hét hiéu luc khi khong
st dung, gilp chéng tan cong chiém doat phién lam viéc. Tat ca cac yéu cau gli vé may chu déu dudc xac minh lai
quyén han tai backend, ngdn chan cac hinh thic leo thang dédc quyén.

Phan mém dudc bién dich, lam réi m& (obfuscate) va ma hda, giam thiéu kha ndng dich ngugc. Kién tric hé thdng tuan
tha tiéu chuan bdo mat OWASP, chi ddng phong chéng céc 16 héng phé bién nhu Injection, XSS, IDOR, Broken Authen-

tication hay 10 df lieu nhay cam.

BRAVO 10 d& dugc Cong ty An ninh mang Viettel (VCS) va Lién minh An toan thong tin Cyseex thuc hién pentest, danh

gia dbc lap vé mdc d6 an toan thong tin.
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Céac chi em BRAVO khéng chi gidi trong c6ng viéc ma con luén biét cach khién minh trd nén rang ré theo cach rat
riéng. Su' tu' tin, tinh than chuyén nghiép cung nu cu'di tu'di tin di tao nén mét hinh anh day sirc hit — va khi khoac
Ién minh mau do dong phuc, tat ca nhu du'dc hoa vao mét nét dep chung: thanh lich, tré trung va day ndng lugng.
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Bf quyét qu;r: tri doanh nghiép
Qua thoi gian, mau 4o dan tré thanh mot diéu
than quen ma ai ciing yeu thich. Du la ngay
lam vi¢e binh thudng hay nhiing dip déc biét,
dong phuc van ludn hién dién twnhién.
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Kho#c lén minh chiéc 40 dong phue, mdi ngudi
nhu'mang theo ca tinh than cua tap thé. Su'gian
dj 4y lai kRhién chj em cam thay thoai mai va tw
tin han trong moi kRhoanh Rhic.
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