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Nhifng ngay he dang dan gd cira, mang theo khong khi o 2 THU NGO

s0i dong va nhip lam viéc khan trudng han tai BRAVO.

DAy ciling la thai diém moi cd nha&n va tap thé ting téc, A

tap trung hoan thanh cdc muc tiéu, ké hoach da dé ra o 3 360 DQ BRAVO

vdi tinh than chu dong va quyét tam cao. Tin hot BRAVO - Théng 03 ¢6 gi?
Trong béi canh chuyén doi s6 manh mé, dif liéu khong

chila tai san ma con la niém tin ctia khach hang va déi >

tdc. Vi vay, an toan thong tin khong con la nhiém vu 0 5 CHIA SE

riéng cta hé théng ma bt dau tur y thirc ctia mdi can

Y. on N A NS R - Nhirng ddéa hoa thang 3
b0 nhan vien trong tung cong viec hang ngay. d g

- BRAVO Internship 2026 cd gi?
V@i dinh hudng ré rang va thong diép “An toan thon tin - Nhifng Itu Y nho nhung can thist
I3 trdch nhiém ctia méi cd nhan", BRAVO hudng tdi xay trong méi trudng s6

dung moi trudng lam viéc an toan, chuyén nghiép va

déng tin cay.

Pong hanh cung ban, néi san BRAVO Focus sd nay o 7 TIEU DIEM BRAVO

mang dén chd dé "BRAVO va trach nhiém An toan
Thong tin” va cung diém lai nhirng hoat dong noi bat
trong thang.

An Toan Thong Tin
—Trdch nhiém tU méi ca nhén

Tran trong. ~
N NGHIEP VU
Ban bién tap. o O z 2 S
& BAI TOAN KHACH HANG
Tap san noi bd Cong ty C6 phan Phan mém BRAVO An\ toan —Bdo mat th,c“)ng tin:
BRAVO Focus s6 123 - Thang 03/2026 Nén madng cla hé thong ERP hién dai

Pia chi: Tang 7, toa nha 311-313 Trudng Chinh, Phudng Phudng Liét
Ban bién tap: Phong Marketing

Email: event@bravo.com.vn 1 1 THU GIAN

Nhirng “bong hong"” BRAVO
khoe sac trong mau do dong phuc
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Ngay Qudc té Phu n(r 8/3 la dip dac biét dé bay to su tran
trong va tri an nhirng déng gdp quan trong cta phu nir
trong gia dinh cling nhu ngoai x4 hoi. Hoa chung y nghia
do, tai BRAVO, cac hoat ddng chao mirng Ngay Qudc té
Phu n(r 8/3 da dugc té chic chu ddo va am ap tai ca ba
mién Bac — Trung — Nam. Ban lanh dao cung cac déng
nghiép nam d& gui tdi cac nt CBNV nhirng bd hoa tudi
tham, nhirng mdn qua nhd cung nhifng I8i chidc tét dep
nhat. Khdng khi chuang trinh dién ra trong su vui tudi,
than tinh vdi nhiéu nu cudi rang rd.

Z 2.

Sang 11/3/2026, Lién minh An toan Thong tin (CYSEEX) chinh thifc khdi déng chudng trinh Tap trén thuc chién An toan
Thong tin thang 3/2026. Tiép ndi thanh cong tu cac ky tap trén trudc, chuang trinh 1an nay hudng tdi muc tiéu nang cao
nang luc phong tha hé théng va tdng cudng kha ndng phdi hgp ng phd trude céc nguy co tdn cdng mang ngay cang phic
tap. Dién tdp CYSEEX thdng 3/2026 |1a cd hdi dé cdc don vi thanh vién hoc hoi, chia sé kinh nghiém va nang cao k§ nang
thuc chién trong Iinh vuc an toan thong tin. Thong qua céc bai todn mé phdng va qué trinh phéi hgp xU ly su cd, cac doi
tham gia cé thé rén luyén kha ndng phan ng nhanh, dong thdi ndng cao tiéu chudn bao mat cho hé théng ctia minh.

Séng ngay 19/03/2026, BRAVO Ha NG6i d& han hanh chao
don sinh vién Pai hoc Céng nghiép dén tham quan va
giao Iuu, tao cd hdi dé cédc ban tryc ti€p kham phd moi
trudng doanh nghiép va ti€p can nhirng gdéc nhin thuc té
vé nganh ngheé.

Nhirng chia sé chan thuc, gan gdi tu doi ngl nhan su
BRAVO khéng chi gilp sinh vién cd céi nhin ro nét hon vé
cong viéc thuc t&, ma con gdép phan dinh hudng tu duy
nghé nghiép va chudn bi hanh trang can thiét ngay tu khi
con ngdi trén ghé nha trudng.

sang ngay 23/03/2026, tai sanh Idn van phong, cac cé nhan, tap thé xuat sac da dugc vinh danh va trao thudng trong
khong khi hao hirng. Sy ghi nhan va khen thudng kip thai khong chi khdng dinh gid tri cla tirng nd luc ma con tao luc day
dé toan thé BRAVO Ha Noi tiép tuc bt téc, hudng tdi nhirng muc tiéu cao hon. Nhirng su ghi nhan kip thai tir BLD céng ty
khéng chitén vinh nd luc xiing ddng ma con thap 1én tinh than quyét tdm, sdn sang bt pha dé BRAVO Ha Noi tiép tuc chinh
phuc nhirng thanh tich mdi.




Trong nhip chuyén d6i s6 manh mé&, Cong ty TNHH Mot
Thanh Vién Thudc La Thanh Hod (Vinataba Thanh Hda) da
chinh thiic khdi dong du dn phan mém BRAVO 10 ERP mdra
budc chuyén minh chién lugc, hudng tdi xay dung nén
tang quan tri hién dai.

Séng 03/03/2026, budi & khdi dong du an da dudc té chirc
trong khong khi trang trong va day quyét tdm, véi su tham
du cua Ban Ldnh dao Cbng ty, cdc trudng bdé phan cung
toan thé thanh vién Ban du an.

360 dé BRAVO 04

Ngay 19/03/2026, BRAVO tran trong ddén tiép dai dién Tap
doan Crystal Group dén tham quan va lam viéc tai tru s&
van phong. Budi lam viéc |13 dip dé tang cudng két néi,
déng thdi ma ra nhirng cg hdi phat trién trong thai gian
tdi. Trong budi lam viéc, dai dién Crystal Group d& tham
quan, tim hiéu téng quan vé BRAVO ciing nhu cdac giai
phédp cong nghé ma BRAVO dang trién khai. Dac biét, hai
bén da trao d6i vé BRAVO 10 ERP hudng tdi muc tiéu nang
cdp hé thdng quan ly cho céc don vi trong Tap doan.

Cong ty C6 phan GCC Plastic chinh thic khai ddng trién
khai hé thong BRAVO 10 ERP, hudng tdi muc tiéu kién tao
nén tang quan tri s6 virng chac va dong bd. Vdi sy déng
hanh cuia BRAVO, du an ky vong giup doanh nghiép nang
cao hiéu qua van hanh, tang cudng kiém soat va tao da cho
phat trién bén virng.

Séng ngay 23/03/2026, tai van phong GCC Plastic, budi I1é
khdi dong du &n trién khai phan mém BRAVO 10 ERP d§
chinh thic dién ra trong khdng khi trang trong va quyét
tam cao.

Ngay 25/03/2026, |1é khdi ddng du an trién khai phdn mém
BRAVO 10 ERP d& chinh thic dién ra, v8i su tham gia cua
Ban l&nh dao cung toan bo thanh vién Ban du én hai bén.
Sy kién ddnh dau budc di quan trong cua ETS Vina trong
viéc ndng cap nén tang quan tri, hudng téi van hanh tinh
gon va hiéu qua han trong bai canh canh tranh ngay cang
cao. Vdi kinh nghiém trién khai cho nhiéu doanh nghiép
san xuat va khai FDI, BRAVO vinh du dong hanh cling ETS
Vina trong hanh trinh chuyén déi sg, hién dai hda quan tri,
tao da cho sy phat trién manh mé trong tuang lai.

Séng ngay 24/03/2026, budi |1& khdi dong du an nang céap
phan mém quan trj BRAVO 10 ERP d& chinh thdc dién ra.
Pay la du én nang cap téng thé ti hé thdng phan mém
BRAVO 7R2 Ién hé thong phan mém quan tri BRAVO 10 ERP,
dong thai danh ddu budc md rong ctiia BRAVO vao bai toan
Quan Tri San Xuat chuyén sau trong linh vuc Luyén Can
Thép. Du én ndng cdp BRAVO 10 ERP tai Thép Hoa Phét
Hung Yén khong chi mang y nghia vé mat cong nghé, ma
con la budc di chién lugc trong 16 trinh chuyén déi sé toan
dién cua doanh nghiép.

Dy &n trién khai BRAVO 10 ERP tai Céng ty C6 phan Cang
Hang khéng Mét Tr&i — Chi nhanh Cang Hang khong Quéc
t€ Phu Quéc da chinh thdc nghiém thu, danh dau budc tién
chién lugc trong 16 trinh chuyén déi s6, dap ng céc chuéan
muc quan tri qudc té trong linh vuyc cang hang khéng.
Thanh cdng clia du an khéng chi téi uu quan tri SXKD cho
doanh nghiép ma con gép phan thuc hién muc tiéu chuyén
ddi s6 qudc gia, hudng tdi hé sinh thai quan tri hién dai,
minh bach va bén virng.
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Nhing déa hoa thang 3 cua BRAVO

Théng 3 vira qua mang theo nhirng sic mau diu dang nhung ciing ddy manh mé — thang cua yéu thuong, cua sy’
tran trong danh cho mét nira thé gidi. Trong khéng khi dé, chuyén muc Ngu'di BRAVO cua s6 nhéi san nay xin dugc
danh mét géc dic biét dé tén vinh CBNV nir BRAVO — nhifng con ngu'di tham Idng nhu'ng bén bi, dang gép phan tao
nén mét BRAVO phat trién méi ngay.

Khong chi xuat hién d mot phong ban hay mot vi tri cu thé,
céc n{r CBNV BRAVO “gdp suc" tir Khéi Cong nghé, Trién
khai, Kinh doanh cho dén BA, Test, Hanh chinh, Nhan su,
... M&i ngudi mot vai tro, mot mau sic riéng, nhung tat ca
déu cd chung mot diém: tinh than trach nhiém, su'tan tam
va y chi khong nglrng hoan thién ban than.

NEu tai cac bd phan ky thuat, “nhitng déa hoa BRAVO"
nhanh chdng ndm bat cong nghg, hiéu rd bai toan khach
hang va x(r ly yéu cau mot cach hiéu qua, chinh xac. Thi @
khoi kinh doanh, nitf CBNV thé hién su nhay bén vdi thi
trudng, vira mém mong trong giao tiép, vira ban linh trong
dam phén, gép phan mang vé nhiéu hgp dong gié tri cho
cbng ty. Khong chi vay, d cédc b phan khac, ho cling lubn
tan tam, chuyén nghiép va linh hoat, gép phan tao nén
mot tap thé virng manh va phat trién bén vifng.

Piéu déng quy & nhitng ngudi phu nitr BRAVO khong chi
nam & nadng luc chuyén mon, ma con & cach ho can bang
nhiéu vai tro trong cudc séng. La nhirng nhan su tan tam
trong cong viéc, déng thai ciing la ngudi con, ngudi va,
N ééyathé,wmmf_. ’ ngudi me trong gia dinh — méi ngudi déu dang no6 Iuc
yEISyON® g Y : ting ngay dé hoan thanh tot nhat ca hai “nhiém vu" ay.
DU d6i khi cé nhirng dp Iuc, nhitng khé khan riéng, nhung
ho van gilf dugc su tich cuc, tinh than lac quan va nguén
nang lugng truyén cam hdng cho nhifng ngudi xung
quanh.

0 BRAVO, cd |18 khong can nhifng I8i khdng dinh qud I1én
lao, bdi chinh su hién dién va nhirng déng gép tham ldng
cla cdc nir CBNV da Ia minh ching rd rang nhat. TU
nhirng chi tiét nho trong cong viéc hang ngay dén nhirng
dau antrong céc du an Idn, ddu dé luén cé bdng dang cla
nhifng "dda hoa thdng 3" dang ldng |& toa huaong.
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Mang theo nhirng ki€n thic trén giang dudng khoa Hé
théng thong tin kinh t& ctia Hoc vién Tai chinh cung niém
dam mé I&n danh cho linh vuc phan mém, minh budc vao
chuang trinh BRAVO Internship 2026 v@i nhirng hao hurc
va ky vong. Ngay tU nhirng ngay dau tién, su chuyén
nghiép va van hda “Cung nhau hoc tap, cung nhau phat
trién" da dé lai trong minh nhirng dau &n siu sac. Diéu
khi€n minh &n tugng ngay tU nhirng ngay dau chinh la
cdch BRAVO t6 chiic chudng trinh thuc tap. Moi thd déu ré
rang: tir16 trinh hoc, néi dung dao tao cho dén dinh hudng
cong viéc. Minh khdng hé cé cam gidc bi "tha tréi”, ma
luon biét minh dang lam gi va can phat trién diéu gi tiép
theo. V&i mot sinh vién con nhiéu bd ngd, su dinh hudng
nay thuc su la chiéc la ban vo gia.

Khong chi nang cao kién thirc chuyén mon, minh con hoc dugc rat nhiéu diéu khac.
D4 con 13 k§ ndng quan ly thai gian, cach lam viéc cd hé théng, cdch dat cau hoi
ding, céch phéi hgp trong mét mdi trudng chuyén nghiép, va ca cach chiu trach
nhiém v3@i cong viéc clia minh. Sau ky thuc tap, diéu Idn nhat minh nhan dugc khong
chila “minh bi€t thém bao nhiéu”, ma la minh hi€u ré han minh mudn tra thanh ai.
Khoang thai gian tai BRAVO tuy chua phai la qud dai, nhung du dé minh cé mot cai
nhin chan thuc va su sac nhat vé nghé nghiép tuong lai. Cam on BRAVO vi d& tao ra
mot moi trudng tuyét vai dé nhirng ngudi tré dudc sai, dugc sira va dudc cong hién.
Cudi clng, em xin gui I6i cdm dn chan thanh dén BRAVO, dac biét la chi Hanh, chi
Tham — nhifng ngudi da luén nhiét tinh hé trg, hudng dan va dong hanh cung em

trong sudt thai gian thuc tap.
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Diéu lam minh trén quy nhéat tai BRAVO khong nam & su
hao nhodng, ma & chinh con ngudi. Minh déc biét may
man khi dugc tham gia Idp hoc do chi Ngb Hanh truc tiép
didng giang, cung vdi su déng hanh, gidip d& vo cling nhiét
tinh tU chi Thdm (phong BA). Bldng nhu tinh than ma
cong ty chia sé, cdc chi khéng chi la nhirng tién boi day
dédn kinh nghiém, ma thuc su' la nhifng "c6 gido" tan tam.
Khong cé khoang cach, khong ¢ ép Iuc ndng né — chi cé
su hé trg va tinh than "cung nhau hoc tap, cung nhau
phat trién".

Su tan tam, nhiét huyét va chuyén mén cuc ky "khang"
culia cac chi d& gidp minh v & ra rat nhiéu diéu. Nhirng
ki€n thuc ly thuyét gic day trd nén séng dong va cd tinh
U'ng dung cao khi dugc ddi chi€u truc ti€p trén hé thdng
ERP quy m6 Idn clia BRAVO.
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Trong méi trudng 1am viéc sé ngay cang phé bién, méi cén bé, nhan vién déu cd vai tro quan trong trong
viéc bdo vé An toan Théng tin. Chi mét sd suat nhé ciing cé thé dan dén nhirng rui ro I6n cho cé nhéan va té
chure. Vi vdy, hdy cung ghi nhd nhirng Iuu y ngdn gon nhung thiét yéu du'di ddy dé chu déng phong tranh
vi pham va dam bao an toan théng tin trong céng viéc cling nhu cudc séng.

»

»

»

»

»

»

»

»

»

»

»

Khong dang tai, chia sé thong tin ndi b6 cla cd quan
I&n mang x4& hdi hodc cac nén tang khong dugc phép.
Khong cung cap thong tin cong viéc, dif liéu khéch
hang cho bén th ba khi chua dugc phé duyét.

Lubn kiém tra d6 chinh xdc cua thong tin trudc khi
chia sé dé tranh lan truyén tin sai su that.

Chi cai ddt phan mém tir ngudn chinh théng, dugc
phé duyét.

Khéng s dung thiét bi ca nhan dé x{ ly cong viéc
néu chua dudgc phép.

Ludn khda may tinh khi r&i khai vi tri lam viéc.

Canh gidc vdi email, tin nhdn yéu cau cung céap
thong tin hodc chuyén tién.

Khoéng nhap vao dudng link la, dac biét khi cé dau
hiéu gia mao.

Kiém tra ky dia chi email ngudi guri va ndi dung bat
thudng.

Khi phat hién dau hiéu bat thudng (may tinh cham,
tai khoan bi dadng nhép la, mat dif liéu...), can bdo
ngay cho bd phan ATTT.

Khéng tu'y x{f ly néu khdong cd chuyén mon.

An toan théng tin khéng chi Ia yéu cau ky thuat ma
con 13 y thire va trach nhiém cua méi ca nhadn. Mét
hanh déng nhd nhu nhap vao dudng link la hay
chia sé théng tin khéng kiém soé&t ciing c6 thé dan
dén nhirng hau qua Ién.

»

»
»

»

»
»
»

»

»

»

Khong thu thap, Iuu trlf hodc s dung dif liéu ca
nhan khi chua cé sy dong y hap lé.

Khong sir dung dif liéu sai muc dich ban dau.

Han ché luu trir théng tin nhay cam trén thiét bi cé
nhan hodc nén tang khong an toan.

SU dung mat khau manh (két hgp chif hoa, chir
thudng, so, ky tu dédc biét).

Khéng dung chung méat khau cho nhiéu tai khoan.
Kich hoat xdc thuc da yéu té (MFA) khi cd thé.

Can trong khi chia sé tai khoan cho nguadi khéc

Khong dang tai n6i dung vi pham phap luat, gay anh
hudng dén t6 chiic hodc xa hoi.

Khong thuc hién cac hanh vi xam nhéap tréi phép hé
thong, phat tan méa doc.

Tuén thd quy trinh bdo mat, phan quyén va s dung
d{r liéu cua don vi.
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AN TOAN THONG TIN — TRACH NHIEM TU MOI CA NHAN

Trai qua 26 ndm hinh thanh va phét trién, Céng ty Cé phan Phan mém BRAVO d3 khéng ngtrng khang dinh
vi thé Ia mét trong nhirng doanh nghiép tién phong trong linh vu'c phan mém quan tri doanh nghiép tai
Viét Nam. Trong hanh trinh dé, cung vdi tri thi'c, sdng tao va tinh than trach nhiém, an toan théng tin
luén du'gc xac dinh 1a yéu té nén tang, gan lién vdi su’ phat trién bén virng cua céng ty.

Trong béi canh méi trudng sé ngay cang phirc tap, dir liéu khéng chi la tai san néi b6 ma con la niém tin
cua khach hang va daéi tac gui gam. Vi vay, viéc dam bao an toan théng tin khéng con la cdu chuyén riéng
cla hé théng hay ky thudt, ma can trd thanh y thd'c thudng truc cia méi can bé nhan vién trong tirng
coéng viéc hang ngay.

AN TOAN THONG TIN BAT BAU TU'Y THUC CA NHAN

» MGi CBNV la mét “la chdn” bao vé thong tin: TU dir liéu cong ty dén dir liéu
khach hang, tat ca déu gan vdi trach nhiém tryc ti€p clia ngudi sif dung.

» RuUiro dén ti nhirng diéu rat nhé: Mot thao tac chi quan, mot 1an chia sé théng
tin khong dung quy dinh... déu cd thé gay anh hudng Ién.

» Chu ddng nang cao nhan thic: Khdng chi tuan thu, mdi cd nhan can hiéu vay
thirc rd vai tro clia minh trong viéc gilf gin su an toan cho toan hé thong.

CHINH SACH VA BINH HUGNG — NEN TANG BE HANH BONG

» BRAVO da va dang xay dung cac chinh sach, quy trinh ré rang nham
dam bao an toan thong tin trong toan bo hoat dong.

» Cac nguyén tac “Bao mat —Toan ven — San sang” dugc dinh hudng la
chudn muc trong moi hoat ddng nham dam bao An toan Thong tin.

» Cong ty lién tuc truyén thong, dao tao va cap nhat quy dinh, gidp
CBNV nam r& va thuc hién ding trong cong viéc hang ngay.

Trong béi canh cac quy dinh phap ly ngay cang hoan thién, viéc tuin thu khéng chi Ia yéu cau bat buéc
ma con la cam két vé su’ chuyén nghiép va uy tin cua doanh nghiép.

XAY DUNG VAN HOA AN TOAN THONG TIN TU MOI HANH BONG

» Xemviéc bdo vé thdng tin la trach nhiém ctia méi cd nhan: Khdng chi 1 quy dinh clia cdng ty, ma |4 trdch
nhiém gan vdi moi vi tri cong viéc.

» Hinh thanh thdi quen lam viéc an toan: Tuan thud quy trinh, can trong khi xtr ly dif liéu, cht dong phong
ngUa rdi ro.

» Cungnhau tao nén chuan muc chung: Khi méi cd nhan déu cd y thic, an toan thong tin sé trd thanh mot
phan trong van héa BRAVO.

An toan théng tin khéng phai Ia mét muc tiéu ngdn han, ma la mét
hanh trinh can su déng Iong cua toan thé CBNV. V@i dinh hu'éng ré
rang va nhirng chinh sach dang dudc trién khai, Céng ty Cé phan
Phan mém BRAVO hudng tdi xdy dung mét méi trudng lam viéc an
toan, chuyén nghiép va dang tin cdy — ndi méi cd nhan déu hiéu
rang:

BAO VE THONG TIN CUA CONG TY VA KHACH HANG
CHINH LA TRACH NHIEM CUA MOI CBNV




SU CAN THIET CUA BAO MAT THONG TIN

Trong qua trinh chuyén doi s6, ERP da trd thanh hé
théng trung tdm clia doanh nghiép — nai tap trung toan
b6 dir liéu quan trong vé tai chinh, nhén su, san xuét,
khach hang va van hanh. Gia tri cia ERP khéng chi nam
¢ kha nang quan tri, ma con nam & mdc do an toan va tin

cay cua dif lieu dugc luu trir va xir ly bén trong hé théng.

Thuc té& cho thay, rdi ro an toan thong tin ngay cang gia
tang, ca vé tan suat I&n muc doé tinh vi. Tuy nhién, phan
I6n su c6 khong bat ngudn tir cdc cudc tan cong phic
tap, ma dén tU nhirng 16 héng rat cd ban: méat khau yéu,
chia sé tai khoan, dang nhap tu thiét bi khong kiém soat,
phan quyén chua chat ché hodc thi€u cd ché giam sat
truy cap. Khi ERP bi xam nhap, hau qua khong chi la gian
doan hé théng, ma con anh hudng truc ti€ép dén uy tin,
niém tin cua déi tdc va su an toan trong van hanh doanh
nghiép.

LHES S Ll IS 00

ERP

An toan - Bao mat thong tin
Nén moéng cua hé théng ERP hién dai

Vi vay, an toan — bao mat thong tin cho ERP khong thé
dugc xem la mot tinh ndng bé sung, ma phai la tiéu
chuan cét 16i ngay tUr khau thiét ké hé théng. Bao mat
ERP hién dai khdéng chi tdp trung vao viéc "chéng
hacker”, ma la mot bai todn quan tri tong thé: kiém soat
chat ché& ngudi dung, xac thuc da I8p, phan quyén rd
rang, giam sat phién lam viéc va bao vé dif liéu & moi
tang cla hé théng.

M6t hé théng ERP an toan can dam bao rang: chi ding
ngudi, ddng vai tro, dung thiét bi va dung thai diém mdi
dudc phép truy cap dir liéu. Pong thdi, moi thay doi vé
qguyén han hay trang thai ngudi dung phai dugc kiém
soat theo thdi gian thuc, han ché t6i da rui ro tUf bén
trong — vén la nguyén nhan phd bién nhung khé phat
hién nhat.

0 gdc d6 1anh dao, dau tu cho bdo mat ERP khdng chi 1a dau tu cho cdng nghé, ma 1a dau tu cho su 6n dinh dai han cla
doanh nghiép. Khi di¥ liéu dudc bao vé tot, doanh nghiép cd thé yén tdm ma réng quy mo, két néi hé théng, phan quyén
sau han cho cac bd phan va khai thac t6i da gia tri tU chuyén doi so.

Trong béi canh dd, Iuva chon mét hé thdng ERP cd kién tric bao mét virng chac, tudn thu cac tiéu chudn an toan thong
tin va dudc kiém ching doc 1ap la yéu té then chot. An toan dif liéu khéng tao ra doanh thu ngay Iap tdc, nhung la nén
tang dé doanh nghiép phat trién bén virng va tu tin trong ky nguyén sé.

GIAI PHAP BRAVO ERP DAM BAQ AN TOAN - BAO MAT THONG TIN

Trong ky nguyén s6, ERP khdng chi la hé thdng quan tri, ma con I3 "trung tdm dif liéu s6ng” ctia doanh nghiép. Toan bd
thong tin tai chinh, nhan su, san xuat, khach hang va chién lugc van hanh déu tap trung tai diy. Khi ERP bi xam nhép
hodc 16 dir liéu, thiét hai khong chi |a chi phi khdc phuc, ma con [a uy tin, niém tin va rui ro phép ly. Thuc té cho thay,
nhiéu su c6 an toan thong tin khdong dén tir hacker tinh vi, ma xuat phat t& nhirng 16 héng rat "ddi thudng”: mat khau
yéu, chia sé tai khoan, ddng nhap tur thiét bi khong kiém soat, hay quyén truy cip khong dudc quan ly chat ché. Vi vay,
bao mat ERP khong thé chi dua vao y thiic ngudi dung, ma phai dudc thiét ké ngay ti kién tric hé théng.

Hé théng BRAVO ERP dam bao cac yéu to sau:



BRAVO ERP khéng chi 1a "chéng tan céng”, ma la
kiém soat toan dién

BRAVO 10 ti€p can bao méat ERP theo tu duy quan tri
hién dai: phong ngtra — kiém sodt — giam sat — phan
ng. Ngay tU I8p xac thuc ngudi dung, hé théng da
dugc thiét ké dé giam thiéu tai da rdi ro 16 lot thong
tin.

M4t khau ngudi dung dudc hash (m& héa mot chiéu)
khi luu trir, ddm bao khdng ai — ké ca ngudi phat trién
phan mém — cd thé truy ngudc méat khgu goéc. Doanh
nghiép cd thé thiét Iap chinh sach mat khau chét ché:
do dai toi thiéu, két hgp ky tu hoa — thudng — s6 — ky
tu déc biét, thaoi han st dung va danh sach mat khau
cam. Viéc bat bubdc doi méat khau ngay lan dang nhap
dau tién giup loai bo rdi ro chia sé tai khoan ngay tur
dau.

BRAVO ERP: Xac thuc da I6p — giam thiéu rui ro tur
con ngudi

BRAVO 10 hé trg dang nhap théng qua Active Directory
hodc cac nén tang uy tin nhu Google, Apple ID, Micro-
soft Office, Facebook, gilip doanh nghiép tan dung ha
tang xac thuc san cd va giam rdi ro quan ly tai khoan
roi rac.

Bén canh dd, hé théng cho phép kich hoat xac thuc hai
yéu td (2FA) bang Google Authenticator, Microsoft
Authenticator, SMS hodc email. K& ca khi mat khau bi
16, tai khodn van dudc bao vé bdi Idp xdc thuc thd hai.
Céc cd ché Captcha thi cong hodc Google ReCaptcha
V3 gilp ngdn chdn hanh vi do mat khau tu dong bang
bot.

Trén nén tang di dong, BRAVO 10 hé trg dang nhap sinh
trac hoc (van tay, Face ID), vira tang bao mat, vira nang
cao trai nghiém ngudi dung.

Nghiép vu & bai todn khach hang/ /10

BRAVO 10 ERP: Kiém soat truy cdp chat ché theo
thiét bi va phién lam viéc

Mét diém khac biét quan trong cia BRAVO 10 Ia kha
nang cap phép truy cap theo thiét bi (passcode). Ngudi
dung chi dugc phép dang nhap trén nhirng thiét bi da
dugc quan tri vién phé duyét. Pong thai, hé théng cé
thé cau hinh khdng cho phép mot tai khoan dédng nhap
dong thai trén nhiéu thiét bi, han ché t6i da viéc chia sé
tai khoan.

Phan mém sé tu dong khda khi ngudi dung nhép sai
mat khau nhiéu |an lién ti€p, tu khda man hinh khi
khdng thao tdc hodc khi phién lam viéc hét han. Pac
biét, néu cd bat ky thay déi nao vé mat khau, phéan
quyén hodc trang thai tai khoan, ngudi dung dang
ddng nhap sé bi budc thoat ra va xac thuc lai, ddm bao
quyén truy cap luén dugc kiém sodt theo thdgi gian
thyc.

Bao mat tur backend dén kién tric hé thong

Moi két ndi tdi BRAVO 10 déu dudgc kiém sodt bang token theo chuan OAuth2, token sé tu dong hét hiéu luc khi khong
st dung, gilp chéng tan cong chiém doat phién lam viéc. Tat ca cac yéu cau gli vé may chu déu dudc xac minh lai
quyén han tai backend, ngdn chan cac hinh thic leo thang dédc quyén.

Phan mém dudc bién dich, lam réi m& (obfuscate) va ma hda, giam thiéu kha ndng dich ngugc. Kién tric hé thdng tuan
tha tiéu chuan bdo mat OWASP, chi ddng phong chéng céc 16 héng phé bién nhu Injection, XSS, IDOR, Broken Authen-

tication hay 10 df lieu nhay cam.

BRAVO 10 d& dugc Cong ty An ninh mang Viettel (VCS) va Lién minh An toan thong tin Cyseex thuc hién pentest, danh

gia dbc lap vé mdc d6 an toan thong tin.
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Céac chi em BRAVO khéng chi gidi trong c6ng viéc ma con luén biét cach khién minh trd nén rang ré theo cach rat
riéng. Su' tu' tin, tinh than chuyén nghiép cung nu cu'di tu'di tin di tao nén mét hinh anh day sirc hit — va khi khoac
Ién minh mau do dong phuc, tat ca nhu du'dc hoa vao mét nét dep chung: thanh lich, tré trung va day ndng lugng.
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Bf quyét qu;r: tri doanh nghiép
Qua thoi gian, mau 4o dan tré thanh mot diéu
than quen ma ai ciing yeu thich. Du la ngay
lam vi¢e binh thudng hay nhiing dip déc biét,
dong phuc van ludn hién dién twnhién.
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Kho#c lén minh chiéc 40 dong phue, mdi ngudi
nhu'mang theo ca tinh than cua tap thé. Su'gian
dj 4y lai kRhién chj em cam thay thoai mai va tw
tin han trong moi kRhoanh Rhic.
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